Panda Virtual

GateDefender Performa

Consolide el cloud en su Infraestructura IT virtualizada

iSupone la seguridad perimetral una mejora o un obstaculo para su programa de virtualizacion?

No ser capaz de alinear la seguridad del perimetro con la infraestructura informética de virtualizacién complica ain mas el ya de por si dificil reto
de implementar la tecnologia virtual y puede acabar contrarrestando sus numerables beneficios.

Panda Virtual GateDefender Performa (VMware Ready™) aumenta los beneficios operativos de la virtualizacién gracias a una solucién sencilla e
integral que se beneficia del poder de deteccién desde la nube a la vez que ofrece todo el control de una solucién ‘on-premise’.

Principales beneficios

Solucién

* Seguridad en tiempo real tan sélida como
Panda Virtual GateDefender Performa (VMware Ready™) permite a las empresas una roca: Practicamente un 100% de
consolidar medidas preventivas contra el cambiante y complejo panorama del deteccién de spam y amenazas de Internet

malware sin tener que poner en peligro su estrategia de virtualizacion, todo:

* Facil administracion:

« Protegiendo el perimetro de forma proactiva mediante las tecnologias en la e Conectar y olvidar. Se despliega en linea en
nube mds innovadoras, capaces de ofrecer un indice de deteccién de malware y minutos y se integra perfectamente con los

spam de practicamente el 100%

« Alineandose con los objetivos de virtualizacion e integrandose sin fisuras en los

sistemas existentes

sistemas existentes

® Integracion: Gestion de todos los médulos
de protecciéon desde un Unico appliance

virtual
« Simplificando la instalacién y administracion (Conectar y olvidar). Gestion ° Mantenga su perimetro bajo control: Mayor
centralizada de la proteccion (antispam, antimalware, filtrado Web, filtrado de control por parte de los administradores del
contenidos y filtrado de aplicaciones de MI/P2P/VolP) trafico Web y de correo, la productividad de los
usuarios y el consumo de ancho de banda
« Aumentando el control sobre las actividades Web, productividad de los usuarios y * Mayor eficacia gracias a la virtualizacién y
recursos de la empresa consolidacién: Ahorre tiempo, espacio, energia y
dinero
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10 razones para consolidar el cloud su ;Por qué una nube hibrida?
Infraestructura IT virtualizada 4

La nube hibrida permite
alas empresas
mantener el control
local de sus datos,
incluyendo logs y
registros, beneficiandose
alavez de la capacidad
de deteccion de la nube.

INTELIGENCIA

Proteccion perimetral en tiempo real ERweiii

Practicamente un 100% de deteccidon de spam y amenazas
entrantes y salientes de Internet en el perimetro gracias a la
combinacién Unica de tecnologias en la nube, motores heuristicos y
las mejores tecnologias de su gama

Facil administracién

Integracion de todos los mddulos de proteccion en un Unico
appliance virtual administrable desde una Unica y sencilla consola
Web

Toda la flexibilidad y
control de una solucion
‘on-premise’ con la
capacidad de deteccién

., . en tiempo real de la
Proteccién consolidada

nube.
Gestion de todos los médulos de proteccion desde un Unico
appliance virtual que detecta y bloquea todo tipo de amenazas de
Internet antes de que penetren en la red [ ANTIMALWARE
B Motores: Nube, heuristica, archivo de identificadores
Conectar y O|V|dar Protocolos analizados: SMTP - POP3 - IMAP4 - NNTP - HTTP - HTTPS - FTP
. , ‘g . . Amenazas conocidas: 100%
Se ?espllega en Imela en cuestion de mlnut(os y se integra : P, si
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Detecaén de Zomb|es Protocolos filtrados de correo, web y noticias: SMTP - POP3 - IMAP4 - NNTP - HTTP - HTTPS - FTP
La deteccién de zombies reduce el riesgo de que se produzcan A :
problemas |ega|es Yy de RRPP Filtrado de archivos: Si
Filtrado de mensajes: Si
Priorizacion y optimizacion del ancho de banda|  awmseam
La funcién de Ca“da de| Servicio (QOS) permite a |OS Motores: Identificadores con micro-actualizaciones de la IC cada 60 segs.
. . | d | h d b d d Protocolos analizados: SMTP - POP3 - IMAP4 - NNTP
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una utilizacién del mismo mas eficaz Niveles de sensibilidad: si
RBLs / DNSBLs / NDR / BATV: Si
. ., . Cuarentena de spam y probable spam: Si
Mejora la gestion de cambios T,
Posibilidad de copiar y/o mover el servidor virtual, aprovechando Motores Nube
al maximo la capacidad disponible en todo momento e HTTP - HTTPS
Filtrado por categoria/subcategoria de URL: Sl mas de 70 (Redes sociales, etc.)
Politicas por usuario/grupo: Si
COhtrOl del acceso a Internet Lista de clientes VIP excluidos del filtrado: Si
Aumente la productividad de los empleados acabando con la S —
navegacion improductiva no relacionada con el trabajo
g p J Mensajeria instantanea: Si
Programas Peer-to-Peer (P2P): Si (Bittorent, eDonkey, etc.)
Altamente escalable | Protocolos de Web 20 SiSkype, Spotiy, etc) ,
Facilmente escalable para adaptarse a las necesidades de
expansion de la empresa con balanceo de carga automaticoy el " Requisitos técnicos ‘
sistema inteligente de alta disponibilidad Versiones de VMWare:

o VMware ESX / ESXi: 4.0 /4.1
* VMware Server: 2

Mejora la gestion de riesgos Consol deadministacion web:
Politicas granulares basadas en perfiles que permiten a los riermet Bxplorer 80 and frefox 3.

Requisitos de hardware para la maquina local que albergara el servidor virtual, por nimero de usuarios:

administradores reforzar los sistemas de seguridad —— S p—— \
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